Seqguranca Wordpress

Recomendamos fortemente que alguns passos
sejam realizados para melhorar a seguranca de
plataformas WordPress, sendo

- Renomear usuérios padrdes para homes alternativos, exemplo: admin ->
Administrador.

Ao realizar o cadastro de uma instalacdo do WordPress, realizar alteracao do nome de
usuario, para fugir do padrao e diminuir as chances de um possivel ataque de forca bruta
ao painel Wordpress.

- Usar senhas fortes para usuarios administrativos.

Recomendamos realizar a geracdo aleatdria de senha de pelo menos 16 digitos, senha
seguras é um ponto chave para seguranca da sua plataforma Wordpress.

Gerador de senhas aleatoria

- Alterar a URL de login do Wordpress e nao utilizar o wp-admin.

Alteracao de URL normalmente é utilizada com a instalacao de plugin, nossa
recomendacao é o plugin WPS hide login

Plugin WPS Hide Login

- Sempre manter a plataforma Wordpress atualizada.

Ambiente Wordpress esta sempre em atualizagcdes constantes, adicionando melhorias e
correcoes de bugs, mantenha sempre sua plataforma atualizada.



https://www.lastpass.com/pt/features/password-generator
https://wordpress.org/plugins/wps-hide-login/

Ao atualizar o Wordpress lembre-se sempre de validar plugins, os mesmos podem
ficar incompativeis com a atualizacao.

- Utilizar plugins e temas sempre atualizados e de fontes seguras.

Manter plugins e temas atualizados é um ponto crucial, maioria das invasoes
ocorre por falhas na seguranca de plugins desatualizados.

- Manter sempre versdes de PHP atualizadas.

Manter sempre a Versao PHP atualizada ela da mais seguranca e uma estrutura mais
robusta ao seu site.

Como o PHP é a estrutura do seu site, ao alterar a versao, plugins desatualizados
ou temas antigos, podem acabar quebrando.

Alterar versao PHP

- Trocar senhas administrativas regularmente.

Sempre trocar suas senhas mantendo uma rotina e evitar que elas possam vazar e
comprometer seu projeto.

- Instalagcao de plugin limitador de tentativas de acesso ao painel admin.

Realizar instalacao de plugin que limita as tentativas de acesso, prevenindo atagues de bots
possam interferir na performasse do site.

Recomendamos o plugin Limit Login Attempts Reloaded

Plugin Limit Login

- Utilizacao de firewall em seu website, além de scan regular ao menos uma vez
na semana.


https://oraculo.gk2.cloud/books/web-site/page/alterar-versao-php
https://wordpress.org/plugins/limit-login-attempts-reloaded/

E necessério um firewall interno para realizar buscar de possiveis vulnerabilidades internas
que seu site pode ter.

Recomendamos a utilizacao do firewall Wordfence

Plugin Wordfence

Alem disso também recomendamos algumas boas praticas em relacéo ao
cPanel.

- Sempre acessar a plataforma cPanel/WHM via https

- Nao compartilhar a senha de acesso com outras pessoas

- Revisar periodicamente se existe ips liberados para realizar conexdes ao
banco de dados do servidor

- Excluir qualquer conteddo que vocé tenha davida

Com estes passos vocé tera um ambiente mais seguro para a plataforma
Wordpress.
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https://wordpress.org/plugins/wordfence/

