Configuracdo DNSSEC Area do
cliente

Pré-requisitos

Para execucao deste processo, o usuario deve:

e Ter acesso a Area do Cliente da plataforma de hospedagem;
e Ter um dominio ativo registrado e gerenciado através da plataforma;
e Saber onde inserir as chaves DNSSEC no painel do dominio (ex: cPanel ou DirectAdmin).

Instrucao de Trabalho

A seguir, sao apresentados 0s passos necessarios para ativar o DNSSEC para um dominio através
da Area do Cliente:

Passo 1 — Acessar a Area do Cliente

Faca login com seu e-mail e senha na Area do Cliente.

Passo 2 — Ir até a Secao de Dominios

No menu principal, clique em "Dominios" e "Gerenciar DNS"
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Passo 3 — Selecionar o Dominio Desejado

Na lista de dominios, clique nos trés pontinhos do dominio desejado e selecione "Gerenciar
Dominio".
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Passo 4 — Acessar a Opcao DNSSEC

No menu lateral esquerdo, selecione a opcao "DNSSEC".
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Passo 5 — Adicionar novo registro DNSSEC
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Clique em "Adicionar novo registro DNSSEC" para adicionar uma nova chave.

DNSSEC

Home ' Area Cliente © Meus Dominios / dormirei.cor DNSSEC

Atengdo
M@ Como ativar DNSSEC?
DNSSEC ainda ndo esta ativo para este dominio. Siga nosso guia para ativa-lo.

0 Gerenciar Registros DNSSEC =+ Adicionar novo registro DNSSEC

Passo 6 — Copiar a Chave Gerada

E necessério definir a Flags, Algoritimo e a chave publica.
Todos esses dados sao gerados no seu painel ou na adrea do cliente, vai depende de onde seu
dominio estd sendo gerenciado.

Flags: € um nUmero inteiro de 16 bits (2 bytes) que define caracteristicas da chave
DNSKEY, como se ela é usada para assinatura de zona (ZSK), para autenticacao de
chave (KSK)

Algoritimo: Esse campo especifica como a chave publica (armazenada no DNSKEY) deve ser
interpretada e qual algoritmo foi usado para gerar a assinatura digital dos registros
DNS

Chave Publica: E uma sequéncia de dados incluida no registro DNSKEY e usada para
verificar assinaturas digitais feitas com a chave privada correspondente.

A chave privada fica protegida no servidor de origem, enquanto a chave publica é
publicada no DNS
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@ DNSSEC esta ativo para este dominio. Ao desativar, todas as chaves serdo removidas.

Passo 7 — Validar DNSSEC

Para validacao acessar site: https://dnssec-debugger.verisignlabs.com/
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Analyzing DNSSEC problems for |

& Found 4 DMNSKEY records for .

& DS=20326/5H4-256 verifies DMSKEY=20326/5EP

& Found 1 RRSIGs over DMSKEY RRset

& RRSIG=m326 and DMSKEY=20326/5EF verifies the DNSKEY RRset

& Found 1 DS records for com in the . zone

& DS=19718/5HA-256 has algorithm ECDSAP2565HA256

& Found 1 RRSIGs over DS RRset

& RRSIG=5441 and DMNSKEY=46441 verifies the DS RRset

& Found 2 DNSKEY records for com

& DS-10718/5HA-256 verifies DMNSKEY=15715/5Ep

& Found 1 RRSIGs over DMSKEY RRset

& RRSIG=19718 and DMSKEY=10718/5EP verifies the DMSKEY RRset

& Found 1 DS records for dormirei.com in the com zone
& DS=54507/5HA-256 has algorithm RSASHAZ256

& Found 1 RRSIGs over DS RRset

& RRSIG=20545 and DMWSKEY=20545 verifies the DS RRset
& Found 3 DMSKEY records for dormirei.com

@ DS=64507/5He-256 verifies DNSKEY=64507/5EP

& Found 1 RRSIGs over DMSKEY RRset

& RRSIG=A1507 and DMSKEY=64597/5EF verifies the DMSKEY RRset
& nsl.openprovidernl is authoritative for dormirei.com
& Found 1 RRSIGs over S0A RRset

& RRSIG=5055 and DMSKEY=5055 verifies the SOA RRset

& ns3.openprovidereu is authoritative for dormirei.com
& Found 1 RRSIGs over SOA RRset
& RRSIG=t05t and DNSKEY=5058 verifies the S04 RRset

@ nsZ.openproviderbe is authoritative for dormirei.com
& Found 1 RRSIGs over SOA RRset
@ RRSIG=5055 and DNSKEY=5055 verifies the S04 RRset

Mowe your mouse over any @ or 4 symbaols for remediation hints.

Want a second opinion? Test dormirei.com at dnswiz.net.

Com todos os campos verdes seu DNSSEC estd ativado.

Essa verificacdo atualmente s6 funciona para Dominios com TLS internacional.
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Conclusao

Com a ativacao do DNSSEC, a seguranca do dominio é aprimorada, protegendo contra falsificacao
de dados DNS. Basta inserir a chave no painel de DNS utilizado e aguardar a propagacao das
configuracoes.

Informacoes de controle da versao

Assunto

POP-IT-000005 - Configuracdo DNSSEC na Area do Cliente

Palavras-Chave

< DNSSEC >

Introducao

Este POP tem como objetivo orientar o usudrio na ativacdo do DNSSEC para dominios
registrados na plataforma, fortalecendo a seguranca do DNS.

Seguranca da Informacéao

e Este documento é de livre divulgacado para qualquer pessoa ou Corporacao.

Data: 05/08/2025 Rev.:2.0 Criado por: Ewerton Aprovado por: Visibilidade: Publico

Revision #6
Created 2025-07-01 11:13:15 UTC by Ewerton Henrique
Updated 2025-08-05 19:34:42 UTC by Ewerton Henrique



