Adicionar DMARC ao cpanel

.Objetivo

Descrever, de forma clara e concisa, o processo de implementacao e configuracao do
registro DMARC em dominios hospedados, visando aumentar a segurancga dos e-mails,
reduzir tentativas de fraude (spoofing) e melhorar a reputacao e entregabilidade das
mensagens.

Escopo e Publico

Aplica-se a:

o Configuracao de DNS para dominios hospedados.
o Implementacao de autenticacao de e-mail.

o Adequacao as boas praticas de seguranca de e-mail.
Nao cobre:

o Configuracao de servidores SMTP.

o Correcao de SPF e DKIM.

o Analise detalhada dos relatérios DMARC.
Publico-alvo:

o Analistas de suporte.

o Técnicos de hospedagem.

o Administradores de sistemas.

o Equipe de infraestrutura.

Pre-requisitos

Acesso ao painel de hospedagem do dominio.
Permissao para gerenciar registros DNS.
Conhecimento basico sobre DNS.
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Materiais/Recursos

Painel de gerenciamento DNS.
Dominio ativo.

Ferramenta de validacao DMARC.
Sender25.
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O que é DMARC?

A sigla DMARC significa Domain-based Message Authentication, Reporting and
Conformance.

Trata-se de um mecanismo de autenticacao de e-mails baseado no dominio, utilizado para
validar mensagens enviadas em nome de uma organizacao.

Seu principal objetivo é impedir que terceiros utilizem o dominio para envio de
mensagens fraudulentas, protegendo usuarios contra golpes, phishing e spam.

Com o DMARC configurado corretamente, os provedores de e-mail conseguem verificar se
uma mensagem realmente foi enviada por servidores autorizados pelo dominio,
aumentando a confianca dos provedores e melhorando a taxa de entrega dos e-mails
legitimos.

Além disso, o DMARC permite o recebimento de relatérios que auxiliam na identificacao
de possiveis tentativas de uso indevido do dominio.

Passos

Passo 1 — Acessar o gerenciamento
DNS

Acesse o0 painel de hospedagem do dominio.
No menu principal localize e clique em:
Gerenciar DNS
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Passo 2 — Verificar se ja existe um
registro DMARC

Na lista de registros DNS, procure por um registro com o nome:

_dmarc

Caso o registro ja exista, revise sua configuracao antes de realizar alteracoes.

Importante: Nao crie registros DMARC duplicados.
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Mome TTL Tipe Valor

ftp 300 A 17024760100
ingacontabil.corm.br. 3600 A 17024760100
rrail 300 A 17024760100
pop 3000 A 17024760100
smtp 300 A 17024760100
wekbmail 3000 A 17024760100
WA 300 A 17024760100

ingacontabil.corm.br. 86400 NS ns.br53.eu.
ingacontabil.com.br. Ie00 NS ns.br53.net.
ingacontabil.corm.br. 3600 NS ns.br53.org.
ingacontabil.com.br. 86400 NS ns br53.pro.
ingacontabil.corm.br. 86400 NS ns.br53.us.

ingacontabil.com.br. Ie00 b 10 mailingacontabil.com.br.

Passo 3 — Adicionar um novo
registro DMARC

Caso nao exista nenhum registro DMARC:
1. Clique em Adicionar Registro.
2. Selecione o tipo TXT.
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ADICIONAR REGISTRO
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Passo 4 — Preencher as
Informacaoes do registro

Configure os campos conforme abaixo:

Campo Valor
Tipo de Registro TXT
Nome _dmarc
TTL 3600
Tipo de Registro TXT Texto

No campo Valor, informe:

v=DMARC1;p=quarantine;sp=quarantine;adkim=r;aspf=s;pct=100; fo=0; rf=afrf; ri=86400; rua=
mailto:dmarc@gk2.cloud; ruf=mailto:dmarc@gk2.cloud

Apds preencher os dados, clique em Adicionar.
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Passo 5 — Confirmar a criacao do
registro

Apds a inclusao, o registro devera aparecer na listagem DNS semelhante ao exemplo
abaixo:

_dmarc TXT v=DMARC1; ...
ingacontabil.com.br. 86400 NS ns.brs3.us.
ingacontabilcom.br. Ie00 kA 10 mailingacontakil.com.br.

_drnarc 3000 TXT "w=DMARCT,p=quarantine;sp=qua

"w=DKIMTI; k=rsa, p=MIIBljANBgkq
default _domainkey Ie00 TXT 991 FVDoawTpVEKKAMNgidD+w KT
RGOV IMVozgelUbioid2w | DAQAB"

ingacontabil.com.br. 3000 TXT "v=spfl a mix ip&170.247 60100 +ir
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Passo 6 — Aguardar a propagacao
Apods a criacao do registro, serd necessario aguardar a propagacao DNS.

O tempo pode variar entre alguns minutos e até 24 horas, dependendo da infraestrutura
de DNS utilizada.

Como implementar relatorios
DMARC personalizados

Caso deseje receber relatérios especificos do dominio monitorado:

Criar um e-mail para relatorios

Exemplo:

dmarc-reports@dominio.com

Criar o registro TXT

Nome:

_dmarc

Valor:

v=DMARC1;p=quarantine;sp=quarantine;adkim=r;aspf=s;pct=100; fo=0; rf=afrf; ri=86400; rua=

mailto:dmarc-reports@dominio.com;ruf=mailto:dmarc-reports@dominio.com

Passo 7 — Validar a configuracao

Apéds a propagacao DNS, realize um teste para validar o funcionamento do DMARC.
Verifigue se o dominio apresenta:



o SPF valido.

o DKIM valido.

o DMARC vélido.
Resultado esperado:

No SPF or DMARC Issues Identified - Good Work!!!

Testar seguranca do DMARC aqui

SPF & DMARC Lookup

SPF Record:
DMARC Record:

Critéerios de Aceitacao

Registro DMARC criado com sucesso.

Nao existem registros DMARC duplicados.

O registro estad propagado corretamente.

A validacao retorna status positivo.

O dominio passa nos testes de SPF, DKIM e DMARC.
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o

o
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o

Riscos e Mitigacoes

Risco Probabilidade Impacto Mitigacao
Registro DMARC Média Alto Verificar previamente a
duplicado zona DNS
Erro de digitacao no Média Alto Copiar e revisar o valor
valor do registro antes de salvar
Propagacao DNS Média Baixo Aguardar o tempo
demorada necessario antes de

validar
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antes da validacao final

Controle de Mudancas

Versao Data Descricao

2.0 Junho/2026 Upgrade do procedimento

1.0 Abril/2025 Criagao inicial do procedimento

Notas Adicionais

o O DMARC complementa as protecdes fornecidas pelo SPF e DKIM.
o Recomenda-se monitorar regularmente os relatérios recebidos.
o Alteracdes incorretas podem afetar a entregabilidade dos e-mails.
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